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Sichere Datentbertragung per VPN

Ilhr Partner far Electronic Manufacturing Services

Leistungen von VIERLING
fiir NCP

» Hardware-Entwicklung (Schalt-
plan, Layout, Bauteileauswahl und
-beschaffung, Unterstiitzung bei
EMV- und Safety-Tests)

+ Entwicklung und Beschaffung
eines Spritzgussgehduses (Design,
Lieferantenauswahl, Musterbe-
schaffung)

« Prototypen-, Muster- und Vorseri-
enfertigung des Komplettgerates

« SMT-Bestlickung (Surface Mounted
Technology) und THT-Bestlickung
(Through Hole Technology)

« Endmontage

« Funktionstests und Priifung

RfM-Dienstleistungen reduzieren Time-to-Market und

Stuckkosten

Erhohtes Sicherheitsbedirfnis

Nahezu jedes dritte Unternehmen in
Deutschland ist von Cyberangriffen und
Datenspionage betroffen. In vielen IT-
Abteilungen ist Sicherheit inzwischen das
Thema Nr. 1. Die Angriffe erfolgen nicht
nur Uber das Internet auf die Firewall, son-
dern haufig Gber unbemerkt eingespielte
Schad-Software auf den Rechnern von An-
wendern.

Verschlusselung flr sensible
Daten

Ministerien, Behorden, Bundeswehr und
Firmen im geheimschutzbetreuten Be-
reich arbeiten mit besonders sensiblen
Daten. Fur sie gilt unter anderem die Ge-
heimhaltungsstufe VS-NfD (Verschlusssa-
che — Nur fiir den Dienstgebrauch). Daten
dieser Geheimhaltungsstufe erfordern
einen ganzheitlichen Schutz des Endgera-
tes, unter anderem Festplattenverschlis-
selung und Virenscanner. Der Schutz vor
Schad-Software und dem unerwiinschten

Versand von Informationen Gber das In-
ternet lasst sich ausschlieBlich tber eine
nicht zu umgehende, sichere Verbindung
Uber ein Virtual Private Network (VPN)
realisieren. Fir dieses Verfahren gibt das
Bundesamt fur Sicherheit in der Informati-
onstechnik (BSI) die Verschliisselungsalgo-
rithmen vor.

Hochsichere VPN-Hardware

Die NCP Secure VPN GovNet Box ist eine
hochsichere VPN-Losung, die vom BSI fir
die Geheimhaltungsstufe VS-NfD zugelas-
sen ist. NCP hat die Box als externe Hard-
ware konzipiert, wodurch sie unabhédngig
vom Betriebssystem funktioniert. Per USB
ldsst sie sich in bestehende IT-Umgebun-
gen integrieren. Jede Kommunikation via
Internet ist ausschlieBlich tiber die NCP Se-
cure VPN GovNet Box mdglich, so dass der
VPN-Tunnel nicht zu umgehen ist. Mog-
licherweise bereits vorhandene Schad-
Software kann keine Daten auf fremde
Rechner versenden, da diese Kommunika-
tion durch den zentralen VPN-Server aus-

gefiltert wird. Der Anwender authentisiert
sich mittels einer Chipkarte direkt an der
Box, die er durch PIN-Eingabe Uber ein in-
tegriertes Touchpad freischaltet. Dies bie-
tet sicheren Schutz vor dem Ausspionie-
ren der PIN am Rechner des Anwenders.
Die NCP Secure VPN GovNet Box erlaubt
die Nutzung von LAN-, WLAN- und UMTS-
Verbindungen mit dem Internet.

Entwicklung und Fertigung aus
einer Hand

,Bisher haben wir uns vor allem auf hoch-
sichere VPN Software-Losungen konzent-
riert’, sagt Swen Baumann, Produktmana-
ger und Leiter der Qualitatssicherung bei
NCP. ,Fiir die Hardware-Komponenten der
NCP Secure VPN GovNet Box haben wir
einen EMS-Dienstleister (Electronic Manu-
facturing Services) gesucht, bei dem wir
von der Entwicklung tiber die Prototypen-
und Serienfertigung bis hin zum Versand
des Produkts an unsere Endkunden alles
aus einer Hand erhalten. VIERLING hat un-
sere Anforderungen optimal erfllt”



Ready for Manufacturing (RfM)
mit VIERLING

,Von VIERLING erhalten wir von Ent-
wicklungsdienstleistungen (iber die
Prototypen- und Musterfertigung bis
hin zur Serienproduktion mit anschlie-
Benden Funktionstests und Auslie-
ferung an unsere Endkunden alles
aus einer Hand. Unsere Entwicklung
sowie die Entwicklung und Fertigung
von VIERLING arbeiten Hand in Hand.
Ergebnis ist eine schnelle Produktein-
fliihrung bei optimalen Kosten.”

Swen Baumann, Produktmanager und
Leiter der Qualitétssicherung,
NCP engineering GmbH

Schnelle Produkteinflihrung bei
optimalen Fertigungskosten

Komplettes EMS-Paket

VIERLING erhielt den Auftrag, die be-
reits begonnene Entwicklung der NCP
Secure VPN GovNet Box abzuschlie-
Ren und Prototypen zu fertigen. Da-
nach folgte zur Fertigungsuberfiihrung
eine Muster- und Vorserienfertigung. Im
Anschluss startete die Serienprodukti-
on von mehreren Tausend Stiick. Uber
Entwicklungsaufgaben und die Ferti-
gung der elektronischen Baugruppen
hinaus Ubernahm VIERLING Endmon-
tage, Programmierung, Funktionstests
und die Lieferung der Gerate direkt an
die Endkunden von NCP. Zudem war
VIERLING fir die Auswahl wichtiger
Zulieferer verantwortlich, unter ande-
rem fur Gehause, Spritzgussformen,
Touch-Oberflache, Zubehdr und Verpa-
ckung.

Kommunikation ist alles

Kompetente Ansprechpartner und per-
sOnlicher Kontakt waren bei der Ent-
scheidung fur VIERLING ausschlag-
gebend. ,Die Kommunikation —mit
VIERLING ist jederzeit offen und ko-
operativ. Das erleichtert Abstimmungen,
gerade unter Zeitdruck®, berichtet Swen
Baumann. ,Mit VIERLING konnten wir
uns immer schnell an einen Tisch set-
zen oder kurze Telefonkonferenzen or-
ganisieren. Gemeinsam haben wir alle
grof3en und kleinen Herausforderungen
zugig geklart und bewaltigt.”

Optimale Fertigungstberfihrung

Entwicklung und Fertigung arbeiten bei
VIERLING eng zusammen, so dass
kurzfristige Anpassungen leicht zu rea-
lisieren sind. VIERLING berlcksichtigt
dabei bereits im Stadium der Hardware-

Entwicklung die spéatere Fertigbarkeit.
»In der Umsetzung hat VIERLING alle
Versprechen gehalten. Mit VIERLING
waren wir in der Lage, die VPN GovNet
Box schnell in die Fertigung zu uber-
fihren und auf den Markt zu bringen®,
erklart Swen Baumann. ,Vor allem
konnten die Entwickler von VIERLING
mit ihrer jahrelangen Erfahrung in der
Serienutberflihrung entscheidend dazu
beigetragen, dass wir unser Stlickkos-
ten-Ziel erreicht haben.*

SECURE COMMUNICATIONS W

Die NCP engineering GmbH konzentriert
sich seit 30 Jahren auf die Entwicklung
von universell einsetzbaren Software-
Komponenten fiir die einfache und si-
chere Anbindung von Endgeréten an die
Unternehmenszentrale. Eingesetzt wer-
den Remote Access VPN-Losungen in
den Bereichen Mobility, Filialvernetzung
und Industrie 4.0/M2M. Die Kernkom-
petenzen von NCP sind zentrales, voll-
automatisches Remote Access VPN Ma-
nagement, Hybride VPN Gateways (IPsec
und SSL) sowie Verschliisselungs- und
Firewall-Technologien fiir Unternehmen
jeder BetriebsgroBe. Mit dem ganzheit-
lichen Konzept der NCP Remote Access
VPN Losung wird die Komplexitdt von
Remote Access-Infrastrukturen beseitigt
und den Anforderungen an Sicherheit,
Kosteneffizienz und Flexibilitat Rech-
nung getragen.

Weitere Informationen:
WWW.Ncp-e.com

VIERLING Production GmbH Tel:

Pretzfelder Str. 21
D-91320 Ebermannstadt

www.vierling.de

+49(0)9194-970
Fax: +49(0) 91 94-97 100

E-Mail: sales-ems@vierling.de

Technische Anderungen vorbehalten - 04/16



